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		Redes sociales: Los 'hackers' personalizan sus ataques con la informaci�ón de las redes sociales

		

		Redactor, Monday 18 June 2012 - 04:38:54

		

		La geolocalizaci�ón y la informaci�ón de las redes sociales se han convertido en un gran aliado para los ciberdelincuentes, que

utilizan la ubicaci�ón de los usuarios para sus ataques. Se ha comprobado que antes de lanzar ataques, los ciberdelincuentes filtran a

sus v�íctimas siguiendo criterios como lugar de residencia, hobbies, idioma o intereses espec�íficos.

 

   En los �últimos meses se ha demostrado que los ciberataques centran mucho su atenci�ón en redes sociales como Facebook,

Twitter e incluso LinkedIn. Kaspersky confirma esta tendencia pero avisa de que cada vez es m�ás frecuente que se lleve a cabo una

selecci�ón m�ás efectiva y precisa de las v�íctimas haciendo uso de t�écnicas que utilizan datos recogidos por la geolocalizaci�ón. 

   Este tipo de investigaci�ón por parte de los cibercriminales se denomina automatizaci�ón o 'profiling' (investigaci�ón del

comportamiento del uso de un programa en el PC), y actualmente no necesita de la intervenci�ón humana.

 

   Desde Kaspersky han explicado que al igual que en el caso de los ataques al correo electr�ónico o la mensajer�ía instant�ánea, en

las dos primeras generaciones de ataques a redes sociales los ciberdelicuentes intentaban llegar a un enorme n�úmero de usuarios,

esperando que un peque�ño porcentaje de ellos "cayera en sus redes". 

   El gusano Koobface, el 'spam' a trav�és de Twitter y las 'bots' porno son ejemplos de esta t�écnica, que ofrec�ía muy buenos
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resultados. Los distintos ataques de Koobface han infectado a millones de usuarios de Facebook y ha llevado a cabo un par de

campa�ñas bastante efectivas en Twitter.

 

   Sin embargo, seg�ún los expertos de Kaspersky Lab, los cibercriminales est�án afinando sus t�ácticas haciendo sus ataques mucho

m�ás dirigidos y efectivos. Se est�á comprobando que muchos 'hackers' usan la geolocalizaci�ón -que aporta informaci�ón sobre la

ubicaci�ón exacta del usuario- para sus ataques a los sitios de redes sociales. Facebook, Twitter, Google+ o Tuenti cuentan con

aplicaciones como Google Maps que ofrecen este servicio.   

   La naturaleza de las redes sociales, donde los usuarios comparten detalles �íntimos de sus vidas, donde se encuentran ubicados,

hobbies, informaci�ón laboral o cumplea�ños hace que este tipo de ataques sean m�ás f�áciles de implementar. 

   Los 'hackers' pueden filtrar los perfiles de los usuarios seg�ún intereses concretos, para que sus ataques sean m�ás efectivos. Los

datos de d�ónde viven y qu�é hacen en su tiempo libre se utilizan para crear 'phishing' "a medida" o ataques a un peque�ño grupo

de gente en una ciudad espec�ífica.
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